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Podstawowym elementem bezpiecznej
komunikacji jest posiadanie tajnego klucza,
ktory pozwala wiadomos¢ szyfrowac. Niestety
bezpieczenstwo wspotczesnie
wykorzystywanych metod kryptograficznych
opiera si¢ na zaufaniu, ze nikt nie potrafi
rozktada¢ duzych liczb na czynniki pierwsze
w rozsadnym czasie (MT 01/2010). Gdy tylko
kto$ taka umiejetnos¢ posiadzie, zaufanie
w bezpieczenstwo korespondencii zostanie
bardzo nadszarpniete. Na szczescie istnieje
inny sposob generowania klucza
kryptograficznego, ktory jest absolutnie
bezpieczny. Jego bezpieczenstwo wyrasta
wprost z fundamentalnych praw, jakie rzadza
mikroswiatem (MT 02/2010). Aby cho¢ troszke
zrozumiec, dlaczego tak sie dzieje, sprobujmy
wymysli¢ jaki$ sposob sforsowania tej metody
kryptograficzne;.

1y mozna

otony:

NIEDOSTEPNOSC INFORMACJI KWANTOWE)J

Podstawowym elementem, na ktérym opiera sie
kwantowy protokoét generowania klucza kryptogra-
ficznego (nazywa sie go BB-84, patrz MT 02/2010),
jest fundamentalny fakt, ze nie mozemy mie¢ peinej
wiedzy o zjawiskach zachodzgcych w mikro$wiecie.
Ta niewiedza nie wynika z naszej nieumiejetnosci wy-
konania doktadnych pomiaréw, ale ptynie wprost
z samej natury praw rzadzacych mikro$swiatem.
Najlepsza manifestacjg tego, ze nie wszystko mozemy
sie dowiedzie¢, jest fakt, ze nie mozemy dokiadnie
poznaé polaryzacji nieznanego nam fotonu.

Badanie polaryzacji fotonu mozemy bowiem
przeprowadzi¢ jedynie za pomoca polaryzatora, a ten,
jak pamietamy, rozréznia tylko dwa sposrod nieskon-
czenie wielu kierunkéw, w jakich moze by¢ spolaryzo-
wany foton. Przepuszczajac nieznany foton przez po-
laryzator, otrzymujemy jedynie statystyczng odpo-
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wiedz na temat jego polaryzacji i tylko dwa przypadki
sa stuprocentowo pewne. Jeséli foton przejdzie na dru-
ga strone polaryzatora, to wiemy, ze na pewno nie
mial polaryzacji prostopadlej do jego osi. Jesli zosta-
nie pochloniety, to wiemy na pewno, ze nie miat pola-
ryzacji zgodnej z osig polaryzatora. Wszystkie inne
kwestie sa jedynie znane z pewnym prawdopodo-
bienstwem. Na domiar ztego po przejsciu przez pola-
ryzator foton juz nie pamieta swojej pierwotnej pola-

podstucha¢
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ryzacji. Od tej chwili jego polaryzacja jest doktadnie
taka sama jak kierunek, w ktérym zwrocona jest o$
polaryzatora. Tym samym informacja o tym, jaka byla
polaryzacja fotonu, jest catkowicie zniszczona.

W tym miejscu warto podkresli¢, ze takie dziw-
ne zachowanie sie pojedynczych fotonéw przepusz-
czanych przez polaryzator zostalo wielokrotnie po-
twierdzone eksperymentalnie i nie znamy zadnej (po-
za jedna) teorii, ktéra w sposdéb prawidiowy to opisu-
je. Jedyna dzi$ znang teorig, ktéra poprawnie opisuje
zachowanie nie tylko fotonéw, ale réwniez i innych
obiektow z mikroswiata, jest mechanika kwantowa.

I cho¢ istnieje ona od ponad stu lat, to nie znalezliSmy

Czy mozna podstuchac¢ fotony?
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Po przejsciu przez polaryzator foton juz

nie pamieta swojej pierwotnej polaryzaciji

do dzis zadnego eksperymentalnego od niej odstep-
stwa.

Zasadnicza podwaling tej teorii fizycznej — me-

chaniki kwantowej — jest stwierdzenie, ze o zjawi-
skach zachodzgcych w mikroswiecie nie mozna do-
wiedzie¢ sie wszystkiego, gdyz ich przebieg diame-
tralnie zalezy od tego, jakie wykonujemy pormiary.
Kazdy pomiar zawsze niszczy przynajmniej czes¢ in-

formaciji o ukiadzie i sprawia, ze jego powtérzenie mi-
ja sie z celem. Dodatkowo nie istnieje pomiar, ktérego

wykonanie mogloby calg informacije o stanie ukiadu

nam dostarczy¢. Te wiasnie trzy fakty, wpisane w ak-

sjomaty mechaniki kwantowej:

1. zmiana stanu uktadu pod wplywem pomiaru,

2. nieodwracalne niszczenie informacji o stanie ukia-
du poprzez wykonanie pomiaru,

3. brak pomiaru kompleksowego (tzn. dostarczajacego

pelnej informacji o stanie uktadu),

prowadzg w konsekwencji do niemoznosci uzyskania
petnej informacji o uktadzie. W przypadku fotonéw ta-

ka informacja jest wtasnie ich polaryzacja, ktérg mo-
zemy cze$ciowo (ale nigdy nie w calo$ci) pozna¢ za
pomoca polaryzatordéw.

PROTOKOL BB-84

Wrécmy teraz do problemu bezpiecznego gene-
rowania klucza kryptograficznego za pomoca fotonow.

Jak pamietamy, caly pomyst protokoiu BB-84 opiera
sie na losowym wysylaniu fotonéw o czterech réz-
nych polaryzacjach przez nadawce i na losowym po-

miarze ich polaryzacji przez odbiorce. Cala procedura
jest przemys$lana w ten sposob, ze nadawca A nigdy
nie zdradza, w jakiej polaryzacji fotony wysyla, a od-

biorca B nigdy nie zdradza, jaka jest domniemana
przez niego polaryzacja zarejestrowanego fotonu.
Dzieki wprowadzeniu dwoch grup polaryzacyjnych

iich poréwnaniu osoby A i B moga jednak wygenero-

wac ten sam klucz kryptograficzny. Zdradzaja oni je-

dynie grupy polaryzacyjne, do ktérych zawsze nalezg

dwa fotony o prostopadtych polaryzacjach (MT
02/2010).

SCENARIUSZ 1: PRZECHWYT FOTONU

Na poczatku rozpatrzmy sytuacje, w ktorej oso-
ba C, majgca wrogie zamiary, ma dostep do kanatu
(np. $wiatlowodu), ktérym sa przesytane fotony. Wie
ona, ze kanalem tym przelatujg fotony o czterech réz-
nych polaryzacjach i wie, jakie wartosci logiczne sg
przypisane kazdej z nich. Mogta to bowiem podstu-
cha¢ w zupelnie niezabezpieczonej rozmowie telefo-
nicznej wykonanej na poczatku catej procedury.
Przypomnijmy, ze podczas tej rozmowy osoby A 1B
ustalily, jakie beda polaryzacje przesytanych fotonéw
i jakie wartosci logiczne zostajg im przypisane.

Osoba C mogtaby na drodze pomiedzy A i B
ustawi¢ swdj polaryzator w jednej z czterech uzgod-
nionych polaryzacji i dokona¢ pomiaru. Tym samym
posiadiaby czes¢ tajnej wiedzy o fotonie. Nastepnie
moze wyprodukowac¢ swoj foton w jednej z czterech
polaryzacji i wysta¢ go w kierunku osoby B. Poniewaz
osoba B nie wie, jaki foton zostal wystany przez oso-
be A, to sytuacja dla niej bedzie na pierwszy rzut oka
calkiem standardowa. Dla osoby B sytuacja, w ktorej
foton jest wystany przez osobe podsiuchujaca C, wy-
daje sie nieodrdznialna od sytuacji, w ktérej nadlatu-
jacy do niej foton bylby wystany przez osobe A.
Osoba A przeciez nigdy nie zdradzi, jaki foton wysta-
ta. W pdzniejszej rozmowie zdradzi jedynie grupe po-
laryzacyjna, do jakiej dany foton nalezal. Wykrycie
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(lan. dostarczejgoego pefnej informagji
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podstuchu wydaje sie zatem bardzo trudne.

Okazuje sie jednak, ze sytuacja wcale nie jest
taka zla i jest znacznie lepiej, niz przypuszczaliSmy.
Aby zrozumie¢, dlaczego tak jest, postuzmy sie przy-
ktadem. Zatézmy na poczatku, ze osoba C ,nie pod-
stuchiwata” przelatujacych fotonéw. Mamy wtedy do
czynienia z klasyczng sytuacja juz przez nas opisang
poprzednim razem (MT 02/2010). Zaiézmy, ze po kon-
cowym uzgodnieniu grup polaryzacyjnych osoby A i B
dysponuja nastepujacymi informacjami:

Procedura generowania klucza jest bardzo pro- wartoéé | 1 0 1 0 0 1
sta i wydaje sie bezpieczna do czasu, az pojawi sie A
trzecia osoba C, ktéra chcialaby pozna¢ tajemnice @ ® ® @ ® @
o0s6b A i B. Oczywiscie najwiekszg tajemnica jest grupa
Klucz kryptograficzny, ktérego znajomo$¢ pozwala po-
zna¢ tres¢ korespondencji. Zastanéwmy sie zatem, grupa @ ® ® @ ® @
czy podstuchujaca osoba, majstrujac cos$ przy kanale, B -
ktorym przesylane sa fotony, moze jako$ poznac tajny wyr_nk 1 0 1 0 0 1
klucz. pomiaru 49
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ten sam klucz kryptograficzny

Krotko méwigce: w wyniku calej procedury, tak
bardzo wnikliwie opisanej przez nas poprzednim ra-
zem, osoby A i B uzgodnity tajny klucz kryptograficz-
ny w postaci ciggu liczb: 10100 1.

Dosc¢ tatwo jest zauwazy¢, ze w sytuacji, w kto-
rej osoba C podstuchuje przelatujace fotony w sposéb
opisany przed chwilg, sprawa dramatycznie ulega
zmianie. Zalézmy, ze osoba C przechwycila jako$
pierwszy foton. Oczywiscie tak jak osoba B nie zna
ona grupy polaryzacyjnej, do ktérej on nalezy. Tylko
przypadek sprawil, ze osoba B wylosowala akurat te
grupe, w ktoérej osoba A foton wystata. Osoba C jest
w bardzo trudnej sytuacji. Aby mogta sie ona cokol-
wiek dowiedzie¢ o polaryzacji fotonu, musi dokonaé
pomiaru za pomocg polaryzatora, ale zupelnie nie wie,
jak go ustawi¢. Musi zatem zdecydowa¢ catkowicie
losowo. Jesli akurat bedzie miata szczescie i wylosuje
grupe D, to w wyniku pomiaru na pewno otrzyma
warto$¢ 1. Takg bowiem warto$¢ reprezentuje ten fo-
ton w tej bazie. Foton po przejsciu przez polaryzator
nie zmieni swojej polaryzacji i bedzie nadal pionowy.

Scenariusz 1: przechwyt fotonu

Osoba C nie wie jednak, czy foton przeszedi, dlatego
ze dobrze wylosowala baze polaryzacyjng, czy by¢
moze baze wylosowala zle, ale foton akurat przeszedt
na druga strone, majac na to tylko 50% szans. Tak czy
owak osoba C, aby nie zosta¢ zbyt szybko zdekonspi-
rowana, musi wysta¢ jakisé foton do osoby B. Najlepiej,
aby byt on taki, jaki zostal wystany przez osobe A.
Ale niestety jedyne, co osoba C wie o fotonie, to fakt,
Ze na pewno nie byl on w polaryzacji poziomej. Czy
byt on natomiast w polaryzacji pionowej, skosnej, czy

Dzigki wprowadzeniu dwoch grup polaryzacyjnych
i ich porownaniu oscby A | B moga wygenerowadc

antyskosnej, nie moze mie¢ pew-
nosci. Jesli wysle do osoby B foton
w zlej polaryzacii (tylko jedna

z tych trzech jest prawidiowa), to
istnieje bardzo duze prawdopodo-
bienstwo, ze osoba B, mierzac fo-
ton swoim polaryzatorem w bazie
@, otrzyma wartoé¢ logiczna O.
Otrzyma ona zatem inng warto$¢
logiczna niz osoba A. Bedzie tak
pomimo, ze grupa polaryzacyjna
nadawcy A i grupa polaryzacyjna
odbiorcy B jest doktadnie taka sa-
ma.

Catkowicie analogicznie be-
dzie, jesli foton zostanie na polary-
zatorze osoby C pochioniety.
Wtedy jedynie wiadomo, ze foton nie byt doktadnie
pionowy. Ale czy byl w polaryzacji poziomej, skosnej,
czy antyskosnej, nie jest do sprawdzenia. To wtasnie
jest przejaw dzialania tych ogdlnych postulatéw me-
chaniki kwantowej. Z jednej strony nie mozna poje-
dynczym pomiarem uzyskaé wszystkich informacji
o polaryzacji fotonu. Z drugiej strony juz pojedynczy
pomiar sprawia, ze przeprowadzenie kolejnych po-
miaréw nic nie daje, gdyz informacja o poczatkowej
polaryzacji zostaje zatracona. Niezaleznie od tego, co
zrobi osoba C, zawsze istnieje duza szansa na to, ze
jej podstuch sprawi, ze cho¢ osoby A i B majg te same
grupy polaryzacyjne, to maja przeciwnie przypisane
wartosci logiczne do konkretnych fotonéw. To ozna-
cza, ze ich kody kryptograficzne przestajg by¢ takie
same.

Zdekonspirowanie szpiega jest zatem bardzo
proste. Wystarczy tylko, ze osoby A i B ujawnig frag-
menty swoich tajnych kluczy kryptograficznych. Jesli
w jakim$ miejscu nie beda one zgodne, cho¢ takie by¢
powinny, bedzie to oznaczato jedno: na kanale kwan-
towym jest podstuch! W ten sposéb mozna odkry¢, ze
kto$ podstuchuje nasz przekaz i natychmiast prze-
rwac¢ transmisje.

SCENARIUSZ 2: KOPIOWANIE FOTONU

Poprzedni scenariusz opierat sie na zatozeniu,
ze osoba C przechwytuje foton, wykonuje na nim
swoj pomiar, a nastepnie do osoby B wysyla inny fo-
ton przez siebie spreparowany. Mozna jednak teore-
tycznie wyobrazi¢ sobie, ze osoba C jest bardziej
cwana niz w opisanym przed chwilg scenariuszu.
Gdyby na przykitad osoba C umiata skopiowa¢ nadla-
tujacy foton, to mogtoby by¢ to bardzo niebezpieczne
dla tajemnicy oséb A i B. Osoba C w takiej sytuacji
moglaby bowiem foton oryginalny przesta¢ dalej do
osoby B w niezmienionej formie, a jego kopie zanali-
zowac za pomoca swojego polaryzatora. Tym samym
do osoby B doleciatby foton w stanie takim, w jakim
osoba A go wyprodukowata. To w konsekwencji ozna-
czaloby, ze osoby A i B wygenerowalyby taki sam
klucz kryptograficzny i nie mogtyby sie zorientowac,
ze sa podstuchiwane. Malo tego, osoba C, posiadajg-
ca umiejetnos$¢ kopiowania fotonéw, mogtaby wyko-
na¢ wiele kopii tego samego fotonu. Tym samym mo-
glaby pozna¢ zachowanie fotonu przepuszczanego
przez roéznie ustawione polaryzatory i by¢ przygoto-

Pobrano ze strony www.tomasz-sowinski.pl



wana na kazda ewentualnos¢. Podstuchujac pdzniej-

szg rozmowe pomiedzy osobami A i B, podczas ktorej
uzgadniajg one swoje grupy polaryzacyjne, moglaby

zatem caltkowicie odtworzy¢ ustalony przez nie klucz
kryptograficzny!

Ten scenariusz jest rzeczywiscie bardzo niebez-
pieczny. Podkreslmy to jeszcze raz. W sytuacii, w kto-
rej osoba C umialaby kopiowaé¢ kwantowy stan prze-
latujacego fotonu, mogtaby odtworzy¢ catkowicie
klucz kryptograficzny ustalony pomiedzy osobami
A i B. Na dodatek osoby A i B nie mialyby zadnej
mozliwosci, aby stwierdzi¢, czy nie sg podstuchiwa-
ne. Czyzby tworcy protokotu BB-84 nie wzieli takiej
mozliwosci pod uwage?

Osoby A i B uzgodnity tajny klucz kryptograficzny
w postaci ciggu liczb: 101 00 1
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nie, do ktérego z jednej strony wpada jaki$ foton,
a z drugiej strony wylatuja dwa fotony, ktére sa do-
ktadnie w takim samym stanie jak foton wlatujacy.
Stan kwantowy obiektu mozemy jedynie przenosi¢
z jednego obiektu na drugi. Nie mozemy go natomiast
skopiowac.
Z tego punktu widzenia stan kwantowy to cos
w rodzaju czystej informacji. Nie mozemy jej rozmno-
zy¢, mozemy ja jedynie przeniesc z jednego nosnika
na drugi. Jednak podczas tego przenoszenia informa-
cja zawarta na nosniku zréodtowym zostaje nieodwra-
calnie zatarta i nie ma przed tym zadnej obrony.
Niemoznos$¢ kopiowania stanu kwantowego
jest bardzo wazng konsekwencjag formalizmu mecha-

WP

KWANTOWY ZAKAZ KLONOWANIA

Oczywiscie nie! Tworcy BB-84 (Bennett
i Brassard) wiedzieli bowiem troszke wiecej o mecha-
nice kwantowej, niz udato mi sie do tej pory przeka-
zac na tamach ,Miodego Technika”.
Otéz w roku 1982 na famach presti-
zZowego czasopisma ,Nature” poja-
wil sie dwustronicowy, bardzo pro-
sty artykut, w ktérym dwdoch fizy-
kow, Polak Wojciech Zurek
i Amerykanin William Wootters, for-
malnie udowodnito, ze wykonywa-
nie kopii nieznanego stanu kwanto-
wego byltoby sprzeczne z podsta-
wowymi aksjomatami mechaniki
kwantowej. Krotko méwigc, ozna-
cza to, ze skopiowanie przez osobe
C przelatujacego fotonu jest nie-
mozliwe. Jest niemozliwe, bo za-
braniaja tego fundamentalne prawa
przyrody. Nie istnieje takie urzadze-

Kwantowy
zakaz klonowania

oD . 0P - ses

Scenariusz 2: kopiowanie fotonu

niki kwantowej. Oto po raz kolejny okazalo sie, ze mo-
zemy powiedzie¢ znacznie wiecej o prawach przyrody
dzialajacych w mikroswiecie niz tylko to, co udato
nam sie zaobserwowac¢ w doswiadczeniu. Wcale nie
musimy budowac¢ kolejnych, bardzo wymyslnych ma-
szyn i sprawdzac, czy by¢ moze
nie umieja one kopiowa¢ standéw
kwantowych. Nie musimy tego ro-
bi¢, bo wiemy, ze takie maszyny
istnie¢ po prostu nie moga.
Byloby to bowiem sprzeczne

Z podstawami mechaniki kwanto-
wej. Taka kopiujaca stan kwanto-
wy maszyna to co$ w rodzaju per-
petuum mobile. Jesli ktos mi po-
wie, ze wymyslil urzadzenie ko-
piujace stan kwantowy, to nie
musze tego sprawdzaé¢. Od razu
wiem, ze to nie jest mozliwe. Tak
samo jak wiem, ze nie istnieje
maszyna, ktoéra wiecej pracy wy-
konuje, niz energii pobiera. ®
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